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大、日本等十餘國的政府、警務

和稅務網站及數字身份系統主動

下線。安全界有人把 10月稱為

「網絡安全的黑色十月」。

事件的中心是 PHP，這種

編程語言被全球約 70%至 80%

的網站用作後台。 10月 21日，

PHP 官方緊急修復兩個統稱

「PHP to Shell」的嚴重漏洞，攻

擊者可藉此在不知道管理員密碼

的情況下，通過偽裝成普通文件

上傳的數據包接管整台伺服器。

節目稱，漏洞自 2012年起存在，

2014年曾有工程師察覺異常，但

當時認為難以利用。 2026年 8

月，OpenAI與一家加州安全機

構，以及谷歌旗下的Wiz，據稱

幾乎同時用最新 AI模型檢查代

碼，只用幾個小時就找到漏洞並

寫出攻擊方法。PHP項目由一家

靠捐款運轉的非營利組織維護，

全職和兼職工程師合計僅 13人。

相關方原定 10月 22日全球

同步發布補丁，但保密沒能守住。

亞馬遜事後披露，10月 17日其

「蜜罐」誘餌伺服器已遭針對該漏

洞的攻擊；10月 20日消息外洩；

10月 21日補丁文件被某開發平台

提前公開，黑客隨即用 AI工具反

推漏洞。節目轉述 Cloudflare總

裁的說法，消息傳出 45分鐘，全

網自動化攻擊已達數萬次，晚間

達數百萬次。全球有 500多萬台

PHP伺服器面臨風險。

美國國家安全局與英國國家

FORTRESS「堡壘」計劃
軍隊要擺脫民用基礎設施

文件顯示，這一要求屬於名

為「堡壘」（FORTRESS）的軍

事倡議，目的是確保即便美軍依

賴的民用系統被破壞，部隊仍能

繼續作戰。按計劃，美國本土每

處主要軍事設施都須能獨立維持

核心作戰行動至少 90天，涵蓋電

力、用水、燃料和通信。

五角大樓首席發言人肖恩．帕

內爾是該倡議的牽頭人。他對霍士

新聞說：「我們不想依賴普通的民

用市政基礎設施來運轉國防體系，

這是無法容忍的風險。」他還表示：

「如今電力就是戰鬥力，沒有電、通

信、供水、後勤、生產線，乃至最

基本的軍事指揮體系都會失靈。」

在能源方面，計劃設想部署

攜帶型核反應爐、大規模電池儲

能和微電網，使基地能與民用電

網斷開。此前五角大樓已宣布要

減少基地對民用電網的依賴，90

天標準則把範圍擴大到電力之外

的其他基本服務。

在供應鏈方面，計劃要求儲

備彈藥、燃料、關鍵礦產、電子

元件、備件和醫療用品，具體目

標取決於戰時消耗速度和補充周

期。對最關鍵的國防依賴項目，

還要求至少建立兩條合格的供應

或生產渠道，避免一家工廠或供

應商出問題就影響行動。

在工業動員方面，五角大樓將

通過已併入「堡壘」的「民用預備

製造網絡」，篩選能在危機中轉

產國防產品的商業工廠，提前確

定技術規格、網絡安全防護、合

同安排和轉產程序，並定期開展

工業壓力測試和動員演練。計劃

還包括增強通信、導航和衛星能

力的抗干擾性，以便在 GPS被干

擾或天基資產受損時繼續作戰。

帕內爾說，傳統的本土防禦

思維，建立在「兩大洋可以保護美

國」的過時假設上，特朗普已為

新思路鋪平道路，包括「金穹」導

彈防禦系統，以及對西半球、格

陵蘭島和巴拿馬的重新關注。他

把「堡壘」稱為本土安全的「保險

單」：「你不會希望在全球多戰線

衝突的當口才來做這些決定，我

們必須有一套預案。」

五角大樓備戰令「90天自給」
【看中國記者尹華綜合報導】據霍

士新聞報導，五角大樓正準備讓美

國本土軍事基地，在沒有外部支援

的情況下持續運轉至少90天，以
應對可能癱瘓電網、擾亂供應鏈，

並威脅本土關鍵基礎設施的大規模

戰爭。與此同時，英國、日本等國

政府近日接連呼籲民眾儲備水和食

物，多國政府網站也因軟件漏洞

被迫下線。這些事件的起因各不相

同，但都指向同一個問題：現代社

會對電力和網絡的依賴有多脆弱。

五角大樓首席

發言人肖恩．

帕內爾在一個

新聞發布會上

發表講話。

【看中國記者高芸綜合報

導】美國司法部 10月 30日宣

布，兩名中國公民因為中共國

安部工作，在美國蒐集軍事情

報、試圖招募美軍人員，並協

助進行秘密現金交易，分別被

判處 30個月監禁。

根據司法部新聞稿，兩

名被告分別是 40歲的賴立仁

（Liren「Ryan」Lai， 音 譯）

和 39 歲 的 陳 元 策（Yuance 

Chen，音譯）。兩人因密謀充

當外國政府代理人，以及未事

先通知美國司法部長便充當外

國政府代理人而被定罪。兩人

將接受 3年的監督釋放。

賴立仁和陳元策最遲從

2021年 5月起，就開始為中共

國安部工作。

賴立仁負責招募陳元策，

並充當他與中共情報官員之間

的聯絡人。陳元策開始直接接

受國安部官員的指示。

從 2022年開始，陳元策按

照指令，蒐集美國軍事基地和

軍人的信息。其中包括華盛頓

州布雷默頓（Bremerton）的

基薩普海軍基地（Naval Base 

Kitsap）的照片，以及南加州

一處海軍徵兵站內，美軍新兵

和現役海軍人員的照片與影片。

他蒐集了一名美國海軍僱

員的個人身份信息，並保存可

2名中國男子秘密滲透美軍  
FBI聯合行動中共特工被判刑

Linux內核還被曝出一個存在近

20年的「虛擬機逃逸」漏洞，據

稱研究人員藉助 AI用三天、不到

700美元就找到了它。 10月 23

日，PHP又被曝出第三個可遠程

序控制的重大漏洞，尚無官方補

丁；日本軟銀一度因此暫停了面

向 3000多萬手機用戶的緊急警報

系統。節目援引 FIRST的統計

稱，2026年全球披露的重大軟件

漏洞已激增至約 6.6萬個，工程

師能修復的比例極低。

時間點重合 多國勸民備糧
在此背景下，多國政府的備

災呼籲引起關注，但各國的理由

並不相同。英國 10月 22日啟動

更新版「Be Ready」行動，鼓勵

家庭為 72小時的中斷做準備，

英國國防大臣施卓添稱，英國面

臨的危險超過他一生中的大多數

時期。不過按英國政府的公開說

法，他列舉的是去年冬天的風暴

和今夏的野火，網絡事件並非唯

一依據。

據報導，日本防災擔當大臣

細野豪志於 10月 27日宣布，將在

11月 2日發出「緊急防災請求」，

同時日本新設的防災廳也在當天啟

動。日本政府希望家庭備足至少

三天的食物、飲用水和應急廁所

用品，最好能撐一週。該呼籲還

會延伸到中央各部委和各都道府

縣。有一點要注意：日本官方強調

的是地震、海嘯等自然災害。

加拿大聯邦政府則沒有新的

專項呼籲，仍沿用長期的「72小

時自給」建議。歐洲方面，歐盟早

在 2025年 3月的〈準備聯盟戰略〉

中，就建議民眾備足至少 72小時

物資；瑞典建議至少一週且明確

涵蓋戰爭情形；德國手冊建議儲

備 10天食物和 5天飲水。《新聞

週刊》10月 28日的梳理顯示，

歐洲十多個國家已有類似建議。

軍民兩端的共同課題

把這些線索放在一起，可以

看到一個共同點：無論是五角大

樓要求基地「斷網斷電也能撐 90

天」，還是各國政府勸家庭「至少

撐 3天」，出發點都是電力、網

絡和供應鏈一旦中斷，現代社會

的緩衝餘地很小。對普通家庭，

建議及時更新設備軟件，家中常

備飲用水、耐儲存食品和基礎藥

品，保留一定現金，並把重要電

話號碼和憑證抄在紙上。

陸第3季度近1000宗抗議事件

18%。其餘抗議活動則由包括家

長和學生、小商戶、投資者、消

費者、訪民，以及活動人士等多

元群體發起。廣東省抗議事件數

量最多占 14%。

2026 年上半年，商舖經營

者、供應商、經銷商及其他小商戶

發起的抗議數量，達到 2022年以

來同期最高水平。這一趨勢可能

反映出中國國內消費低迷，給這

些群體帶來了沉重的財務壓力。

從第三季度數據來看，勞工抗議

比例明顯上升，與第二季度業主抗

議居首的情況形成對比。不同群體

的抗議比例出現變化，也顯示經濟

壓力可能透過不同渠道反映出來。

美國之音引述華盛頓的非政府

組織自由之家（Freedom House）

11月 2日公布消息，今年 7月到 9

月（第三季度），中國共發生 948

宗抗議活動，較上一季度的 846

宗有所上升，但較 2025年同期下

降了 33%。而同比下降仍然與中共

大幅加大網絡審查力度有關，可能

並不反映實際情況的變化。

2026 年第三季度，工人主

導的抗議活動比例最高，達到

44%，其次是房主，比例大約是

27%和農村居民 9%。其餘抗議

活動則由包括︰小企業主、消費

者、家長、學生、投資者、請願

者和維權人士在內的團體發起。

從行動地點方面看，廣東省

是本季度抗議活動最多的地區，

大約占據 13%，其次為河南、陝

西、河北和山東。「自由之家」旗

下之「異言網」指出，今年第二季

度共紀錄了 846起抗議事件。從

抗議群體來看，事件最多的是業主

占 36%，其次是勞工 24%和村民

【看中國記者李木子綜合報導】

今年7月到9月，中國大陸各地爆
發了將近1000宗抗議事件，其中
工人抗議事件比例最高，以跳樓

相威脅的抗議活動日益增多。而

廣東省是本季度抗議活動最頻繁

的地區。

中國集體抗爭事件紀錄網消

息，中共開會，訪民遭殃，由於中

共五中全會在北京召開，當局從

10月初便開始對在京訪民進行大

規模清洗，拘留、綁架、遣返等事

件層出不窮，貫穿整個 10月。

抗爭事件紀錄網指出，據估

計，中國每年大約會發生十萬宗左

右的集體抗爭事件，其中超過一半

可能會在社交網絡上曝光。然而，

由於中共對社交媒體的嚴格審查，

其中大多數都會被刪除或限流。

這導致了大多數集體抗爭事件不

為外界所知。因此，公開紀錄的

抗議數量未必能完整反映實際規

模，相關統計仍存在一定局限。
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北京朝陽醫院外，一名抗議者被警方拘留。

能成為情報招募目標的美軍人

員的背景資料。

2023年 3月，賴立仁前往

美國，向陳元策交付一部用於

秘密聯繫中共國安部的手機。

陳元策將這部手機稱為「國家

機密」。

2024年和 2025年，陳元

策前往中國，與國安部官員會

面，接受涉及美國軍人的新任

務。他們與美國境內的人員協

調，將一個裝有現金的背包放

進加州利弗莫爾（Livermore）

一處休閒設施的儲物櫃。

2025年 4月，賴立仁從中

國前往美國，執行國安部交付

的任務。一個月後，中共國家

安全部又指示他前往亞利桑那

州鳳凰城（Phoenix），協助完

成另一筆約 2萬美元的秘密現

金交易。

2025 年 6 月 27 日，FBI

展開協調一致的反情報執法行

動，逮捕了賴立仁和陳元策。

同 年 7月 1日， 加 州 北

區聯邦大陪審團起訴兩人。

賴 立 仁 於 2025 年 12 月 12

日承認兩項罪名，陳元策則

於 2026 年 2 月 20 日 認 罪。 

此次案件由 FBI三藩市外勤辦

公室主導調查，波特蘭、侯斯頓

和聖地牙哥外勤辦公室，以及

美國海軍犯罪調查局共同協助。
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黑色十月網絡「風暴」

軍方擔心的「民用系統被破

壞」，近日的網絡安全事件中有

了一個現實參照，不過兩者並無

官方關聯。據自媒體節目「杰森

視角」梳理，10月 21日，荷蘭、

法國、芬蘭、丹麥、英國、加拿

網絡安全中心隨後建議，來不及

修補的機構應立即讓系統下線。

荷蘭政府門戶、數字身份系統和

議會網站，法國內政部、巴黎警

察總局網站及部份稅務系統，芬

蘭的面向公眾的政府網絡服務，

日本首相官邸網站，以及英國多

地市政網站、維基百科後台、互

聯網檔案館等相繼中斷。

同期還有多個基礎環節告急：

一家印度證書頒發機構的 8個核

心私鑰，因生成錯誤而強度極低，

瀏覽器廠商連夜撤銷；Node.js修

復 10個漏洞；Chrome一次修補

353個漏洞；甲骨文發布 1295個

補丁；GitLab九天內連續披露

兩個最高級別漏洞；10月 15日

五角大樓提出 
「堡壘」計劃， 
要求美國本土主要 
軍事基地在 
民用設施中斷後， 
仍可獨立維持 
九十天作戰。

英國、日本及 
歐洲多國鼓勵家庭 
儲備緊急物資， 
但各國政策不同， 
主要為停電或 
自然災害等風險 
預作準備。


